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1. OBJETIVO

Esta Politica estabelece diretrizes e regras aplicaveis ao compartiihamento de dados pessoais
realizados pela LAG - Lista de Autoridades Governamentais e terceiros que reforcam o nosso

compromisso com a privacidade, a seguranga e a transparéncia.

A Politica visa garantir que todo e qualquer compartilhamento realizado ocorra em conformidade
com a Lei n°® 13.709/2018 (Lei Geral de Protecado de Dados Pessoais) e demais normas setoriais

e boas praticas internacionais aplicaveis.

2. DEFINICOES

Dados pessoais: Qualquer informagao relativa a uma pessoa singular identificada
ou identificavel. E considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um numero de identificagao, dados de localizacao,
identificadores por via eletrbnica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa.

Dados Pessoais Sensiveis: Qualquer dado pessoal que diga respeito a origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filosoéfico ou politico, bem como dado referente a
saude ou a vida sexual, dado genético ou biométrico.

Pseudonimizagao: Técnica que separa dados identificaveis dos dados pessoais
por meio de um identificador alternativo.

e Titular dos dados pessoais: Pessoa natural a quem se referem os dados pessoais

objeto de compartilhamento pela LAG.

Uso Compartilhado De Dados: Comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

Para fins desta Politica, considera-se compartilhamento de dados pessoais qualquer:

Comunicagao,

Difusao,

Transferéncia (inclusive internacional),
Interconexao de dados pessoais,



e Tratamento compartilhado de bases de dados pessoais entre 6érgaos e entidades publicos
no cumprimento de suas competéncias legais, ou entre estes e entes privados, mediante
autorizacdo especifica e com finalidade legitima.

Alguns exemplos: armazenar em servigcos de cloud; transferir dados pessoais para parceiros
comerciais, a fim de executar servigcos contratados por um titular; e enviar a relagao de
colaboradores para fornecedores.

3. RESPONSABILIDADES
As responsabilidades para o cumprimento desta Politica sdo atribuidas as seguintes Partes:
e Alta Gestao: aprova diretrizes estratégicas e casos de compartilhamento de alto risco
e Geréncia das areas do negocio e Tecnologia da Informagdo — Tl: implementa e
monitora o cumprimento da politica em suas respectivas areas.
e Colaboradores: devem seguir integralmente as diretrizes de protecdo de dados e
privacidade.
e Encarregado pelo Tratamento de Dados (DPO): Supervisiona o cumprimento da
politica e valida solicitagdes de compartilhamento.

4. PRINCIPIOS ORIENTADORES

Todo compartilhamento de dados pessoais deve observar os seguintes principios:

e Finalidade: compartiihamento deve ocorrer para fins legitimos, especificos, explicitos e
informados ao titular;
Adequacgao: compativel com as finalidades informadas e a base legal utilizada;
Necessidade: limitado ao minimo necessario para a realizacao da finalidade pretendida;
Seguranga: adogao de medidas técnicas e administrativas para proteger os dados
compartilhados;

e Responsabilizagcao e prestagcao de contas: comprovagado da adogao de medidas eficazes
para o cumprimento da LGPD;

e Transparéncia: informacdes claras aos titulares sobre com quem e para que os dados sao
compartilhados.

5. HIPOTESES DE COMPARTILHAMENTO

O compartilhamento de dados pessoais pela LAG pode ocorrer em duas modalidades principais:
5.1 COMPARTILHAMENTO INTERNO

Refere-se a circulacdo de dados pessoais entre areas, setores, departamentos ou unidades da
prépria LAG. Apesar de ocorrer dentro da mesma organizagao, esse tipo de compartilhamento
deve seguir os mesmos principios e cuidados estabelecidos nesta Politica.

Aplicagées comuns:

e Transferéncia de dados entre equipes administrativas e juridicas;

e Compartilhamento entre areas técnicas e de atendimento ao cidadao;

e Integracao de sistemas internos que utilizam dados pessoais.

Requisitos:

e Existéncia de finalidade legitima e compativel com a base legal do tratamento original;

e Restricdes de acesso baseadas em perfil € necessidade funcional,

e Registro das atividades de tratamento e eventuais logs de acesso.



Os colaboradores devem respeitar as politicas e regras de seguranga da informagao da
LAG e utilizar somente os sistemas e aplicativos homologados e colocados a sua
disposicao para o compartilhamento interno de dados. O uso, copia, compartilhamento
ou divulgacao de informagoes recebidas erroneamente por compartilhamento interno
sera passivel de sangoes disciplinares.

5.2 COMPARTILHAMENTO EXTERNO

Diz respeito ao envio ou disponibilizacado de dados pessoais a terceiros, sejam eles publicos ou
privados, nacionais ou internacionais.

Exemplos de destinatarios:

Orgaos publicos e de controle;

Prestadores de servigo contratados;

Parceiros institucionais e organismos internacionais;
Entidades privadas com relagdo contratual ou institucional.

Condicdes obrigatoérias:

Fundamentacao juridica valida (consentimento, obrigagao legal, execugao de contrato, etc.);
Formalizagao por instrumentos contratuais especificos (acordos de tratamento de dados,
termos de confidencialidade);

Garantias de seguranga, transparéncia e responsividade aos direitos dos titulares;
Avaliacao de risco prévia e, se necessario, aprovacao do Encarregado de Protecao de
Dados Pessoais e da Alta Gestao.

O compartilhamento externo de dados pessoais sera restrito ao minimo necessario para atingir
sua finalidade e realizado mediante o uso de sistemas seguros de transmissao de informagdes
ou envio de documentos. Sempre que possivel, a transmissdo dos dados sera realizada com
criptografia e medidas adicionais de segurancga.

As obrigagdes legais e regulatérias de compartilhamento de dados pessoais com cumprimento
periddico ou reiterado pela LAG serdo objeto de prévio mapeamento e registro pelo
Encarregado e pelas areas envolvidas. Nessa oportunidade poderdo ser dispensadas
determinadas formalidades e definidos parametros para o compartilhamento desses dados
para cumprimento de tais obriga¢des no futuro.

Antes de qualquer compartilhamento externo de dados, o Encarregado avaliara, junto a area
responsavel pela contratagéo (solicitante do compartilhamento), critérios relevantes a seguir
descritos e informagdes coletadas através de procedimento de Diligéncia com Terceiros,
consolidando os resultados em um Relatério préprio.

6. GARANTIAS EXIGIDAS DE TERCEIROS (DUE DILLIGENCE)
Antes de qualquer compartiihamento de dados pessoais com terceiros, a LAG realizara um
processo de avaliagéo prévia (due diligence) que verificara os seguintes critérios minimos:



e Existéncia de programa de governanca em privacidade adequado aos preceitos minimos da
LGPD e compativel com a Politica de Privacidade e Protecao de Dados da LAG;

e Presenca de um sistema efetivo de avaliagdo e enderecamento de riscos a privacidade e
protecdo de dados pessoais (sendo fundamental avaliar se, previamente, ja houve
incidentes de seguranca no ambito da entidade);

e Existéncia de politicas de seguranga de informagdo com medidas técnicas e organizacionais
para impedir o acesso nao autorizado aos dados pessoais pelos proprios colaboradores e
terceiros, bem como para impedir o desvio de finalidade de tratamento dos dados pessoais;
Implementacgéo do plano de contingéncia para prote¢ao contra incidente de seguranga;
Capacidade de resposta a solicitagdes de titulares de dados pessoais e requisicoes de
autoridades reguladoras; e

e Procedimentos eficazes para o descarte seguro de dados pessoais.

Somente apoés a analise e aprovacgao desses critérios, o compartilhamento sera autorizado
e formalizado contratualmente.

Caso sejam identificados riscos relevantes, poderdo ser exigidas auditorias ou documentos
comprobatorios.

O Encarregado de Dados devera monitorar o cumprimento das obrigacdes relativas a privacidade
e protecao de dados pessoais pelos Terceiros, durante a vigéncia do contrato e/ou da operagao
de compartilhamento.

7. RELATORIO DE AVALIA(;AO (DOCUMENTAC}AO PREVIA)
Antes de efetivar o compartilhamento, o Gestor da Area responsavel deve elaborar um relatério
contendo:

a) Finalidade do compartilhamento;

b) Os dados que a LAG precisa compartilhar para atingir a finalidade;

c) Alternativas para evitar o compartilhamento ou anonimizar os dados;

d) Possiveis riscos identificados, considerando as informacdes obtidas nas diligéncias

efetuadas e impactos; e
e) Base legal que justifica o compartilhamento.

Esse relatorio sera analisado pelo Encarregado, que podera aprovar ou submeter a Alta Gestao
para tomada de decisdo, nos casos de maior exposi¢ao.

8. INSTRUMENTOS PARA COMPARTILHAMENTO DE DADOS
Os contratos com terceiros devem conter clausulas obrigatoérias, incluindo:
e Cumprimento da LGPD e demais leis e regulamentos aplicaveis quanto a
privacidade e protecdo de dados pessoais;
e Direito de auditoria da LAG com relagéo a seguranga de informagéao e protegéo de
dados pessoais;
e Aderéncia as boas praticas de seguranga de informagéo de acordo com 0s riscos
da atividade de tratamento de dados pessoais;
e Notificagdo imediata (prazo de 24h) a LAG sobre incidentes de seguranga e tempo
razoavel de resposta aos incidentes;
Gestao de cadeia de fornecimento, subcontratados e operadores de dados;
Auxilio a LAG no atendimento as normas de privacidade e prote¢cao de dados e na



resposta solicitacdes de titulares de dados pessoais, requerimentos das autoridades
competentes e incidentes de seguranga;

e Obrigacdo expressa de reparagao integral das perdas, danos e prejuizos sofridos
pela LAG em decorréncia de agdo ou omissdo do terceiro, inclusive com direito de
regresso;

e |Indicacdo de Encarregado pelo tratamento de dados pessoais do terceiro ou
colaborador equivalente a disposicao da LAG para eventual contato a respeito do
compartilhamento de dados pessoais; e

e Caso o terceiro se trate de um operador de dados pessoais, aderéncia total as
instrucdes documentadas da LAG no tratamento dos dados pessoais
compartilhados.

No caso de transferéncia internacional de dados, medidas adicionais de salvaguarda serao
exigidas. Clausulas de protecdo de dados com conteudo reduzido poderdo ser adotadas em
contratos que representem baixo risco, conforme avaliado pelo Encarregado.

9. LIMITAGOES AO COMPARTILHAMENTO

Em toda a atividade de compartilhamento de dados pessoais, deverdo ser observadas as
seguintes limitacdes:

e Compartilhamento de dados pessoais sensiveis de saude: dados pessoais que se
referem a saude do individuo ndo podem ser compartilhados com terceiros com finalidade
de se obter vantagem econdémica e

e Compartilhamento de dados pessoais de criangas: dados pessoais de criangas (até
12 anos) somente poderao ser compartilhados com terceiros mediante consentimento
expresso dos pais ou responsavel (eis).

10.RESPONSABILIDADES
Compete ao Encarregado de Protegéo de Dados:
a) Aprovar o Relatério descrito no item “RELATORIO DE AVALIACAO” desta politica,
emitido pelo Gestor da Area Solicitante/Responsavel pelo compartilhamento, nos casos
de operacdes com niveis de exposicao baixo e médio.

b) Realizar o monitoramento periédico das operagcdes de compartilhamento, tomando as
medidas necessarias para mitigar eventuais riscos identificados.

c) Nas operagdes de compartilhamento de sensibilidade critica, assegurar-se que:

I. ograu de protecao de dados pessoais do pais destinatario tenha sido reconhecido
pela ANPD como adequado ao previsto na legislac&o brasileira vigente, em caso
de compartilhamento internacional, e;

Il. o terceiro destinatario garanta o cumprimento dos principios, dos direitos do titular
e do regime de protecdo de dados adotado pela legislagéo brasileira vigente.

d) Manter o registro das operac¢des de Compartilhamento com terceiros, contemplando a
respectiva base legal e elaborar Relatorio de Impacto a Prote¢do de Dados Pessoais,
quando entender necessario.



e) Garantir que as diligéncias prévias e necessarias ao compartilhamento de dados pessoais
tenham sido observadas pela area responsavel pelo compartilhamento.

f) Armazenar o registro relativo as diligéncias para o compartilhamento de dados pessoais,
realizadas pela Area responsavel pelo compartilhamento.

Compete a area responsavel pelo compartilhamento:
e Observar e atender as diretrizes definidas nesta politica, quando aplicaveis.

e Realizar e documentar as diligéncias prévias e necessarias ao compartilhamento de
dados pessoais com terceiros, com o intuito de comprovar a adequagao posterior dos
seus procedimentos.

e Emitir o relatério de avaliagdo descrito nesta politica, e submeté-lo ao Encarregado
para aprovacao ou emissao de parecer.

11.PENALIDADES

A LAG reserva-se ao direito de adotar todas as medidas técnicas cabiveis para identificar,
prevenir e bloquear atividades que indiquem uso indevido ou fraudulento da sua base de dados
por clientes, terceiros e parceiros contratados.

Persistindo a infragcdo, ou sendo confirmada sua materialidade, aplicar-se-ao as penalidades
descritas no item seguinte, de forma isolada ou cumulativa:

e Rescisdo imediata do contrato, sem restituicdo de quaisquer valores ja pagos.

e Aplicacdo de multa ndo compensatéria, no valor equivalente a até 100 (cem) vezes o
valor da assinatura anual vigente a época da infragdo, sem prejuizo de outras penalidades
contratuais.

e Indenizagdo integral por perdas e danos, abrangendo danos emergentes, lucros
cessantes e danos a imagem institucional da LAG.

e Comunicacao imediata as autoridades competentes, incluindo, mas nao se limitando,
a Autoridade Nacional de Protecdo de Dados (ANPD), Ministério Publico, 6rgaos de
defesa do consumidor e autoridades policiais.

e Responsabilizagao civil, administrativa e criminal, conforme legislagéo aplicavel, em
especial os arts. 186 e 927 do Cddigo Civil, a LGPD e demais normas de protecao de
dados e propriedade intelectual.

O descumprimento desta Politica por colaboradores podera resultar em: adverténcia formal, ou
desligamento por justa causa.

12.ALTERAGAO E ATUALIZACOES DA POLITICA
Esta Politica podera ser revisada sempre que necessario para garantir sua conformidade com a
legislagado e boas praticas de prote¢cao de dados.

Quaisquer alteragdes significativas serao comunicadas aos colaboradores e terceiros envolvidos,
garantindo a transparéncia e adequag¢ao continua das diretrizes.



A versao mais atualizada desta politica estara disponivel nos canais internos da LAG e podera
ser solicitada ao Encarregado pelo Tratamento de Dados.

13.DISPOSICOES FINAIS
Para o esclarecimento de duvidas, entre em contato pelo e-mail: lag@lag.com.br

Em caso de ndo observéancia desta politica, favor reportar imediatamente ao Encarregado pelo
Tratamento de dados pessoais.

Todas as denuncias serao tratadas com sigilo e sem retaliagao.

A LAG tem como uma de suas premissas a protecao dos dados pessoais de todas as pessoas
envolvidas na sua cadeia de atividades. O direito a privacidade é uma prioridade e pauta todas
as acdes e politicas da LAG. Dentre as atividades abrangidas por esta politica, podera ocorrer o
Tratamento/Processamento de dados pessoais, ou seja, operacbes realizadas com dados
pessoais, tais como, a coleta, producgao, utilizacdo, acesso, distribuicdo, processamento,
arquivamento, eliminacdo, entre outros. Desta forma, qualquer tratamento de dados realizado
devera respeitar as disposi¢cdes gerais desta Politica, além dos demais documentos corporativos
e politicas aplicaveis ao tema.



